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Datenschutz -
das ändert si1ch 
DATENSCHUTZGRUNDVERORDNUNG Der Datenschutz ist europaweit neu 
geregelt und verstärkt worden. Betriebsräte müssen sich auf viel Neues 
einstellen. Hier ein Überblick zu den wichtigsten Änderungen. 

VON THOMAS BERGER, EBERHARD KIESCHE UND MATTHIAS Wll.KE 
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D 
urch die Datenschutz-Grundver
ordnung' (DSGVO), die ab dem 
25.5.2018 gilt, hat der Daten
schutz in der Europäischen Uni· 

on eine neue Grundlage bekommen. Es soll 
ein gleichmäßiges und hohes Datenschutzni
veau für personenbezogene Daten natürlicher 
Personen erreicht werden. Art. 88 DSGVO 
enthält für die Datenverarbeitung im Beschäf
tigungskontext die Möglichkeit, durch Tarif
verträge und Betriebsvereinbarungen »spezi
fischere Vorschriften« zur Verarbeitung von 
Beschäftigtendaten im Konzern, Unternehmen 
und Betrieb zu vereinbaren. Sollen diese Mög
lichkeiten wahrgenommen werden? Wenn ja, 
wie? Bestehen Risiken? Eröffnen sich Chan
cen? Gewerkschafter und Betriebsräte müssen 
sich mit diesen Themen im werdenden Zeital
ter 4.0 zunehmend beschäftigen. 

Die wichtigsten Änderungen im Überblick 

~ Bußgelder 

Die DSGVO ermöglicht drastische Sanktionen. 
Verstöße müssen »in jedem Einzelfall wirksam, 
verhältnismäßig und abschreckend« sein. Die 
Verordnung sieht vo1~ dass bis zu 4 Prozent des 
globalen Vorjahresumsatzes des Unternehmens 
oder des Konzerns bei Verstößen als Bußgeld 
verhängt werden können, weniger gravierende 
Verstöße mit »nur« bis zu 2 Prozent des globalen 
Vorjahresumsatzes. Die Geldbußen durch das 
bisherige Bundesdatenschutzgesetz (BDSG) 
waren auf 300.000 Euro begrenzt. Auch die 
Bußgeldrisiken für Datenschutzverstöße natür
licher Personen, insbesondere Manager oder 
Datenschutzbeauftragter, können bis zu 20 
Millionen Euro oder bei weniger gravierenden 
Verstößen bis zu 10 Millionen Euro betragen. 

Achtung: Das Bußgeldrisiko entsteht mit 
Inkrafttreten der DSGVO am 25.5.2018. Für 
die Sanktionsbemessung, also die Höhe der 
Geldbuße, kann auch die Tatsache, ob die 
Geschäftsführung/der Vorstand mit dem Be
triebsrat ernsthaft die Umsetzung der neuen 
Rechtslage durch Betriebsvereinbarungen nach 
Art. 88 DSGVO anstrebt, entscheidend sein. 

~ Thansparente Kommunikation 

Die DSGVO verpflichtet die Verantwortli
chen, also dfo Arbeitgebe1~ zu einer transpa
renten Information und Kommunikation mit 

1 Gesetz vom 27. 4. 2016. 
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den betroffenen Personen, also den Beschäf
tigten. Verantwortliche müssen ihren Infor
mationspflichten »in präziser, transparenter, 
verständlicher und leicht zugänglicher Form 
in einer klaren und einfachen Sprache« nach
kommen. Nimmt jemand seine Rechte aus 
Auskunfts-, Berichtigungs-, Einschränkungs-, 
Löschungs- und Widerrufsrechten sowie aus 
dem Abwehrrecht gegen Entscheidungen aus 
automatisiertem Profiling wahr, müssen auch 
die Mitteilungen, die derjenige dazu erhält, in 
einer solchen verständlichen Sprache verfasst 
sein. Die DSGVO sichert die Rechtsansprüche 
auch durch Form-, Frist- und Verfahrensregeln 
ab: Informationen und Mitteilungen müssen 
schriftlich oder in anderer Form elektronisch 
erteilt werden. Mündlich dürfen sie nur auf 
ausdrückliches Verlangen der betroffenen Per
son erfolgen. Der Verantwortliche muss der 
betroffenen Person die Ausübung ihrer Rechte 
erleichtern. Die: Ausübung der Rechte der Mit
arbeiter nach den Art. 15 ff. der DSGVO zum 
Beispiel auf Auskunft, Korrektm~ Spenung, 
Löschung oder Widenuf, setzen einen form
losen Antrag voraus, der auch elektronisch 
gestellt werden kann. Schriftlichkeit ist aus 
Nachweisgründlen zu empfehlen, wie immer 
im Leben, wem1 es wichtig ist. 

Den Informationspflichten nach Art. 12 
und Art. 13 DSGVO muss der Verantwortliche 
von sich aus nachkommen. Hierbei handelt 
es s ich somit um eine Bringschuld. Ein An
trag ist nicht edorderlich. Informationen über 
Maßnahmen, die der Verantwortliche auf die 
Ausübung von JRechten der betroffenen Person 
hin trifft, müssein ihr unverzüglich, in jedem Fall 
aber innerhalb 1eines Monats nach Eingang des 
Antrags zur Verfügung gestellt werden. Infor
mationen sowie alle Mitteilungen und Maßnah
men sind unentgeltlich. 

BERATERTIPP 

Eine Betriebsvereinbarung kann und sollte 
zu den Informationspflichten konkreti· 
sierende Vorschriften enthalten, die es den 
Mitarbeitern ·~rleichtern, ihre Rechte nach 
der DSGVO w kennen und auszuüben. 
Sie kann auch Kontrollrechte des Betriebs
rats festlegen , damit dieser die Einhaltung 
der Individualrechte durch das Unterneh
men überprüfen kann. 

DARUM GEHT ES 

1. Die neue EU-Daten
schutz-Grundverordnung 
(DSGVO) gilt ab Mai 2018. 

2. Die Datenschutz
Grundverordnung soll 
Beschäftigte ein hohes 
Datenschutzniveau bieten. 

3. Dafür können Tarif
verträge und Betriebs
vereinbarungen geschlos
sen werden. 
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Verantwortliche haben 
Rechenschaftspflichten 

Verantwortliche müssen die Einhaltung des 
europarechtlich vorgeschrieb1~nen Umgangs 
mit personenbezogenen Daten nachweisen. 
Sie müssen dazu auch geeignete technische 
und organisatorische Maßnahmen umsetzen, 
um den Nachweis dafür erbiringen zu kön
nen, dass die Verarbeitung g;emäß der Ver
ordnung erfolgt. Die Rechenschaftspflicht ist 
ein Grundsatz der Verarbeitung nach Art. 5 
DSGVO. Wird die Pflicht verle:tzt, kann es da
für nach Art. 83 Abs. 5 DSGVO ein eigenes 
Bußgeld geben. 

BERATERTIPP 

Betriebsräte sind vom Arbeitg1iber nach 
§ 80 Abs. 2 BetrVG über den Nachweis und 
die geeigneten technischen und organi· 
satorischen Maßnahmen zu urnte rrich-
ten. Auf Verlangen der Betriebsräte sind 
entsprechende textliche oder E!lektronische 
Unterlagen zur Verfügung zu ste llen. Der 
nicht oder nicht ordnungsgemäß erbrachte 
Nachweis wird Sachvortrags- u1nd Beweis
verwertungsverbote im arbeit~;gerichtli
chen Verfahren nach sich ziehErn können. 
Das heißt: Kommt ein Verfahre:n vor das 
Arbeitsgericht, kann der Arbeitgeber für ihn 
günstige Punkte nicht vorbringen, wenn er 
nicht nachweisen kann, dass er seine Unter
richtungspflichten erfüllt hat. 

Auch hier kann und sollte eiine Betriebsver
einbarung konkretisierende Vorschriften ent
halten, die eine Kontrolle der Rechenschafts
pflichten durch den Betriebsrat ermöglichen 
und insbesondere auch Sachvortrags- und Be
weisverwertungsverbote für das arbeitsgericht
liche Verfahren schaffen. 

Verpflichtung zur Selbstanze·ige und 
Dokumentationspflicht 

Sollten im Unternehmen Verletzungen des 
Datenschutzes festgestellt werden, müssen 
die Unternehmen prüfen, ob siie die Aufsichts
behörde und die verletzte be1troffene Person 
informieren müssen. Der Verantwortliche do-
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kumentiert die Verletzungen des Datenschut
zes, deren Auswirkungen und die ergriffenen 
Abhilfemaßnahmen. Diese Dokumentation 
ermöglicht der Aufsichtsbehörde die Über
prüfung, ob die Bestimmungen eingehalten 
wurden und die Tatsache, ob bei einer Ver
letzung Abhilfemaßnahmen ergriffen wurden. 
Die Verpflichtungen zur Selbstanzeige gegen
über Aufsichtsbehörde und betroffener Per
son verschärfen den bisherigen § 42a BDSG. 
Jetzt kommt jeder und nicht nur wie bisher 
ein qualifizierter Datenschutzverstoß in Be
tracht. Ein Verstoß liegt schon vor, wenn es 
zu einer Verletzung von Datenschutz- oder 
Datensicherheit gekommen ist. Dies ist der 
Fall, wenn es »Zur Vernichtung, zum Verlust 
oder zur Veränderung, ob unbeabsichtigt oder 
unrechtmäßig, oder zur unbefugten Offenle
gung von beziehungsweise zum unbefugten 
Zugang zu personenbezogenen Daten führt, 
die übermittelt, gespeichert oder auf sonstige 
Weise verarbeitet wurden«. Auch ist das Buß
geld erheblich höher (s.o.). 

BERATERTIPP 

Nach§ 80 Abs. 2 BetrVG hat der Arbeitge
ber den Betriebsrat über Verletzungen des 
Datenschutzes oder der Datensicherheit zu 
unterrichten. Auf Verlangen des Betriebs· 
rats ist diesem die Dokumentation zur 
Verfügung zu stellen. Auch hier bietet sich 
eine Bet riebsvereinbarung zur Konkreti
sierung der Anzeige-, Informations- und 
Dokumentationspflichten und zur Rege· 
lung der Kontrollmöglichkeiten für den 
Betriebsrat an. 

Verantwortung auch außerhalb 
der Europäischen Union 

Die DSGVO gilt auch für nicht in der EU 
niedergelassene Verantwortliche oder Auf
tragsverarbeiter. Voraussetzung ist: Die Daten
verarbeitung steht im Zusammenhang damit, 
betroffenen Personen in der Union Waren 
oder Dienstleistungen anzubieten oder das 
Verhalten betroffener Personen in der Union 
zu beobachten. Die Vorschrift hat immense 
Bedeutung für Betriebsräte aus Unternehmen 
oder Konzernen, deren Sitz außerhalb der EU 
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liegt, insbesondere den USA, China und Japan. 
Für solche Unternehmen ist auch die in Art. 47 
DSGVO eröffnete Möglichkeit, verbindliche 
interne Datenschutzvorschriften erlassen zu 
können, von hoher Bedeutung. 

BERATERTIPP 

Die Betriebsvereinbarungen, insbeson· 
dere diejenigen, die verbindliche interne 
Datenschutzvorschriften festschreiben, 
sollten auch konkrete Regelungen ent
halten, um einen Zugriff auf nicht in der 
EU niedergelassene Verantwortliche und 
Auftragsverarbeiter zu ermöglichen. Und sie 
sollten Rechtsfolgen bei Verletzungshand· 
lungen zugunsten der Beschäftigten und 
Betriebsräte enthalten. 

Datenübermittlung im Konzern 
bei berechtigtem Interesse 

Die Datenübermittlung im Konzern war daten
schutzrechtlich schon immer problematisch. 
Die DSGVO sieht jetzt erstmals ausdrücklich 
eine Möglichkeit vor: Verantwortlichen, die 
Teil einer Unternehmensgruppe oder einer 
Gruppe von Einrichtungen sind, die einer zen
tralen Stelle zugeordnet sind, können perso
nenbezogene Daten innerhalb der Unterneh
mensgruppe für interne Verwaltungszwecke 
übermittelt werden. Darunter fällt auch die 
Verarbeitung personenbezogener Daten von 
Kunden und Beschäftigten. Voraussetzung ist, 
dass diese Verantwortlichen ein berechtigtes 
Interesse haben. 

Der Erwägungsgrund selbst ist allerdings 
noch keine hinreichende Rechtsgrundlage für 
die Übermittlung von Daten im Konzern. Es 
bedati auch hier konkretisierender Betriebs
vereinbarungen, die eine Rechtsgrundlage für 
Datenverarbeitungen im Konzern schaffen. 

DSGVO ist ein Vorranggesetz 

Die DSGVO verdrängt datenschutzrechtli
che Gesetze der Mitgliedstaaten, soweit diese 
nicht mit ihr in Einklang stehen und insbe
sondere nicht den Anforderungen des Art. 88 
DSGVO genügenn, denn die Verordnung hat 
allgemeine Geltung. Sie ist in allen ihren Tei-
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len verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. Das heißt, es ist kein nationales 
Gesetz nötig, um sie umzusetzen. 

Die Verdrängung gilt auch für Betriebsver
einbarungen zLLm Datenschutz oder zu tech
nischen Einrichtungen nach § 87 Abs. 1 Nr. 6 
BetrVG. Betriebsvereinbarungen, die nicht 
im Einklang miit der DSGVO stehen, können 
nicht mehr Rechtsgrundlage für Datenverar
beitungen darstellen. 

BERATE RTI PP 

Da für jede Datenerhebung, Datenverar
beitung und Datennutzung e ine Rechts· 
grundlage erforderl ich ist, besteht im Fall 
der Unanwen1dbarkeit der Betriebsverein
barung die Gefahr von Rechtsverletzungen 
und damit auch die Gefahr von Haftung 
und Sanktion1~n. 
Daher empfi ehlt sich die Überprüfung aller 
bishe rigen Betriebsvereinbarungen, die 
den Umgang personenbezogener Daten 
geregelt haben, auf Übereinstimmung mit 
der neuen Rechtslage. 

Datensicherhe·it durch Technik 

Hinsichtlich der Datensicherheit regelt die 
DSGVO die Verpflichtung der Verantwortli· 
chen und der Auftragsverarbeiter, geeignete 
technische und organisatorische Maßnahmen 
umzusetzen, um ein dem Risiko angemessenes 
Schutzniveau zu gewährleisten. Die DSGVO 
verpflichtet dem Verantwortlichen zu »privacy 
by design«. Das heißt: Der Verantwortliche 
muss schon bei der Auswahl der IT-Systeme 
und bei deren Einsatz geeignete technische 
und organisatorische Maßnahmen umsetzen. 
Diese müssen dlafür ausgelegt sein, die Daten
schutzgrundsätze wie etwa Datenminimierung 
wirksam umzu.setzen und die notwendigen 
Garantien in die Verarbeitung aufzunehmen. 
Nur dann genü:gt der Verantwortliche den An· 
forderungen dieser Verordnung und schützt 
die Rechte der betroffenen Personen. 

Zudem verpflichtet die DSGVO den Ver
antwortlichen :zu »privacy by default«. Das 
bedeutet: Er muss geeignete technische und 
organisatorisch1e Maßnahmen umsetzen, die 
sicherstellen, dass durch technische Vorein-
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stellung grundsätzlich nur personenbezogene 
Daten, deren Verarbeitung für den jeweiligen 
bestimmten Verarbeitungszweck erforderlich 
ist, verarbeitet werden. 

In diesem Bereich ist eine gute Zusam
menarbeit mit dem Datenschutzbeauftragten 
anzustreben, aber auch die He1ranziehung von 
(externem) technischem Sachverstand gemäß 
§ 80 Abs. 2, 3 BetrVG. 

BERATERTIPP 

»Privacy by design and default.« müssen bei 
Abschluss von Betriebsvereinbarungen zur 
Einführung und Anwendung te!chnischer 
Einrichtungen nach § 87 Abs. 1 Nr. 6 BetrVG 
zwingend berücksichtigt werd•en. Es bedarf 
ausdrücklicher, konkreter Regelungen 
hierzu. Dies gilt auch für Betrit~bsverein· 
barungen, die durch Spruch de:r Einigungs· 
stelle ergehen und die Einfühnung und 
Anwendung technischer Einrichtungen 
legitimieren. 

Die Datenschutzfolgenabschliitzung 
bei schutzwürdigen Daten 

Die Datenschutzfolgenabschätzung (DSFA) 
ist als Instrument nicht gänzlich neu, wird 
in der DSGVO aber besonders betont. Der 
Verantwortliche hat bei Verwendung neuer 
Technologien zum Schutz pers<0nenbezogener 
Daten eine Beschreibung, Rechtfertigung und 
Abschätzung der Folgen der vorgesehenen 
Verarbeitungsvorgänge vorzunehmen. Er soll 
sich der Folgewirkungen seiner Entscheidung 
für bestimmte Verarbeitungsprozesse, für das 
Recht auf Achtung des Privatlebens und für 
den Schutz personenbezogener Daten be
wusst sein und diese Folgen vorab beurteilen. 
Ziel der DSFA ist es, geeignet<~, angemessene 
und effektive Schutzmaßnahmen, insbesonde
re Garantien, Sicherheitsvorkehrungen und 
Verfahren zum Schutz pers·onenbezogener 
Daten zu ergreifen. Gelingt das nicht, muss 
vom Verarbeitungsprozess abgesehen werden. 

Die Datenschutzfolgenabschätzung ist 
dann erforderlich, wenn »aufgrund der Art, 
des Umfangs, der Umstände und der Zwecke 
der Verarbeitung voraussichtlich ein hohes Ri
siko für die Rechte und Freiheiiten natürlicher 
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Personen« bestehen kann. Inwieweit die Vo
raussetzungen gegeben sind, ist sorgfältig zu 
prillen. Der Charakter des Arbeitsverhältnis
ses, das auf Dauer und Intensität angelegt und 
von struktureller Unterlegenheit geprägt ist, 
ist ein Umstand, der für die Erforderlichkeit 
einer Datenschutzfolgenabschätzung spricht. 
Liegt eine systematische und umfassende 
Bewertung persönlicher Aspekte von Arbeit
nehmern (wie etwa ihrer Leistung) durch 
Personalmanagementsysteme oder durch ein 
Profiling vor und ist das Grundlage für Perso
nalentscheidungen, ist eine DSFA nötig. Auch 
die Schutzwürdigkeit der verarbeiteten Daten, 
etwa von Gesundheitsdaten, oder die Zahl der 
erfassten Arbeitnehmer, kann eine DSFA er
forderlich machen. <l 

BERATERTIPP 

Der Betriebsrat hat auch bei der DSFA 
Unterrichtungsrechte und Rechte auf 
Herausgabe entsprechender Unterlagen, 
wie Beschreibungen von Datenverarbei· 
tungsvorgängen oder auch Stellungnah· 
men, warum eine Datenschutzfolgenab· 
schätzung nicht erforderlich sein soll. Der 
Betriebsrat kann vor Genehmigung der 
Einführung oder Anwendung einer techni· 
sehen Einrichtung die Durchführung e iner 
Datenschutzfolgenabschätzung verlangen. 
Auch die Einigungsstelle muss die Not· 
wendigkeit der Durchführung einer DSFA 
vor einer Entscheidung überprüfen. Der 
Betriebsrat ist nach der DSGVO auch an 
der DSFA selbst zu beteiligen. 
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